57008 [l MONSTER

: Amt fiir Schule und Weiterbildung :

9

53

Stress Im Netz?!?
Cyberbullying —
Wenn InternetKONTAKTE in KONFLIKT geraten

Workshop bei der 12. Munsteraner KONFLIKTTAGUNG
17. November 2011
Lioba Schroers, Dipl.-Psychologin
Schulpsychologische Beratungsstelle der Stadt Munster

+ SchulpsychologischeBeratungsstelle :
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Ablauf

Vorstellung und Einstieg

* Hintergrinde zum Thema Cyberbullying
— Definition
— Pravalenz
— Genutzte Medien
— Folgen flr Betroffene

* Interventionsmoglichkeiten
e Praventionsmoglichkeiten
e Austausch und Diskussion
 Linktipps etc.

+ SchulpsychologischeBeratungsstelle :

Stress im Netz?!? — Lioba Schroers, Dipl.-Psych. — 12 . Minsteraner Konflikttagung — 17.11.2011
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Einstieg

 Wer hat schon einmal mit ,,Cyberbullying“ zu tun
gehabt?

« Wer hat den Film ,Homevideo“ (ARD) im 3
Oktober 2011 gesehen? >

Quelle: http://programm.ard.de/TV/daserste/homevideo/eid_281066918207009#top

 Wer hat schon einmal mit Kindern/Jugendlichen
zu dem Thema gearbeitet?

+ SchulpsychologischeBeratungsstelle :
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Definition

* Definition ,Mobbing“ (in Anlehnung an LEYMANN)

Krafte-
Ungleichgewicht Ziel: Verletzung /
aus eigener Kraft AusstoRen

kann der Betroffene
den Konflikt nicht [6sen

4 _ I
systematisch,
durch wiederholt
einen oder mind. 1x pro Woche) &
mehrere Tater Uber langere Zeit
L (Wochen/Monate) )

Mobbing =
aggressives Verhalten /
konfliktbeladene
Kommunikation

+ SchulpsychologischeBeratungsstelle :
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Definition

* Mobbing friher und heute

Fruher: Heute:
Mobbing endet vor der Haustir tber die neuen Medien erhalt Mobbing
Eingang in die ,eigenen vier Wande*
klar definiertes Ende der Angriffe besonders grausame, brutale und
grenzenlose Angriffe
begrenzte Beobachter-Gruppe uneingrenzbare Zahl an Beobachtern,
schnelle Verbreitung
Betroffener / ,,Opfer* kennt i.d.R. das Netz ,schitzt* die Anonymitat
den/die Aktiven / ,Tater" wer ist Freund, wer ist Feind?

Tater = Opfer

+ SchulpsychologischeBeratungsstelle :
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Definition Cyberbullying

 Cyberbullying  Cybermobbing

« Unter Cybermobbing [...] versteht man das absichtliche Beleidigen,
Bedrohen, Blol3stellen oder Belastigen anderer mit Hilfe moderner
Kommunikationsmittel [...].

e Cybermobbing findet entweder im Internet [...] oder per Handy [...]
statt. Oft handelt der Tater — den man ,Bully* nennt — anonym, so
dass das Opfer nicht weil3, von wem die Angriffe stammen.*

(aus: Fileccia, Marco; Rack, Stefanie (2009). Was tun bei Cyber-Mobbing? Knowhow fiir junge User. Materialien fur
den Unterricht. Herausgeber: Initiative ,klicksafe®)

"Cybermobbing sind alle Formen von Schikane, Verunglimpfung, Betrug,
Verrat und Ausgrenzung mit Hilfe von Informations- und
Kommunikationstechnologien, bei denen sich das Opfer hilflos oder
ausgeliefert und (emotional) belastet fuhlt [...],

(aus: Piest;:hl, S. & I;orsch, T.: Schluss mit Cybermobbing! Das Trainings- und Praventionsprogramm "Surf-Fair". Weinheim / Basel, 2012, in
Vorbereitung.

+ SchulpsychologischeBeratungsstelle :
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Mediennutzung von Schulerinnen und Schilern

Nutzung taglich/ mehrmals pro Woche

Handy bis 90 % (6-13 J.: bis 33%) u Internet 91 % Eu!
(Besitz: 97% (54 %)) (75 %) —

- % = - O
Online-Communities / Soziale %
Netzwerke 70 % (43 %)

Instant Messenger 63 % (30 %) ¢

E-Mails 55 % (40 %)

Chats 48 % (34 %)

IPhone/Smartphone 14 %

(JIM-Studie, 2010)
(KIM-Studie 2010)

+ SchulpsychologischeBeratungsstelle :

Stress im Netz — Dipl.-Psych. Lioba Schroers
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Cyberbullying unter Schulern

Cybermobbing Opfer Cybermobbing Tater
waren schon mal Opfer von Cybermobbing _ 36%
kénnen sich vorstellen Tater zu werden 21%
waren schon Téter 8%
vermuten den Tater zu kennen F 11%
b -*‘2-’-‘5"?.‘1?"?"“*( vt 4

Techniker Krankenkasse Landesvertretung NRW: TK Meinungspuls Gesundheit 2011 - Erhebung ,,Cyberbullying”. 2011. N=1.000
(http://www.tk.de/tk/kinder-jugendliche-und-familie/cybermobbing/cybermobbing/343730)

15 % der 12-19jahrigen sagen, es seien schon beleidigende Bilder
oder Videos Uber sie eingestellt worden

e 23 % geben an, schon einmal in Kontakt mit Cyber-Mobbing
gekommen zu sein

(JIM-Studie, 2010; N=1.208)

+ SchulpsychologischeBeratungsstelle :
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Cyberbullying unter Schulern

Cybermobbing Formen

wurden bedroht oder beleidigt _ 22%
erlebten Uble Nachrede _ 15%
litten unter Fake-account oder 1%
Identitdtsmissbrauch ¢

litten unter unberechtigter Datenweitergabe - 4%

Techniker Krankenkasse(

el v edie Tolenr M
4 T AR LU

Techniker Krankenkasse Landesvertretung NRW: TK Meinungspuls Gesundheit 2011 - Erhebung ,Cyberbullying”. 2011. N=1.000
(http://www.tk.de/tk/kinder-jugendliche-und-familie/cybermobbing/cybermobbing/343730)

+ SchulpsychologischeBeratungsstelle :
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Cyberbullying unter Schulern

Es wurde Falsches oder Beleidigendes uber mich im Internet

verbreitet
3“_
2010 (n=1.188) W2009 (n=1.173)
20
17 | VA A
16 16 16
15 15 15
14 14
13 13
12
i 11
| I
{I T T T T T T T T T T T T
> o o & @ & @ @ @
‘?& o i Q.q’a )‘g-;& 3‘;" 5’55\ )‘b‘;‘ a@-\} o :}f
o & b PN N S 2 & R
NG D N 2 & & o
Quelie: JIM 2010, JIM 2009, Angaben in Prozent Basis: Intemet-Nutzer

+ SchulpsychologischeBeratungsstelle :
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Fur Cyberbullying genutzte Medien

 Handy /
Smartphone

e Internet
— Instant Messenger
— Email
— Chat

— Online-
Communities /
Soziale Netzwerke

— Videoportale

+ SchulpsychologischeBeratungsstelle :
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Folgen fur die Betroffenen

CYbEl'm Obb i n g FOlgen (Fi Iter: nur opfe r) TK Meinungspuls Gesundheit 2011 - Erhebung ,Cyberbullying". 2011. N=1.000

(http://www.tk.de/tk/kinder-jugendliche-und-
‘ familie/cybermobbing/cybermobbing/343730)
70%

sind witend

sind verzweifelt

fiihlen sich hilflos
haben Schiafstérungen

haben Kopfschmerzen

haben Bauchschmerzen

Techniker Krankenkus;e(

* Vermutlich ahnliche Auswirkungen wie ,traditionelles Mobbing’
e Frustration
Arger
Trauer
Psychosoziale Probleme
Depressionen / Angste
Bullycide / Schulamoklauf
20 % leiden unter langhaltenden Folgen (,nicht vergessen kdnnen®) «ater 2007

+ SchulpsychologischeBeratungsstelle :
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Cyberbullying-Intervention

 Herausforderung: die wenigsten Betroffenen erzahlen
davon!

— Angst vor
* Nicht ernst genommen werden
 Uberreaktionen
« Strafe (z.B. nicht mehr ins Netz durfen)
« Uberwachung (z. B. nicht mehr allein surfen)
e Schuldzuweisung

— andert nichts an der Situation
— nicht wichtig
— keine Vertrauensperson

+ SchulpsychologischeBeratungsstelle :
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Cyberbullying-Intervention

Grundsatzliches
e Eigene Reaktion darstellen

. Im Vorhinein: ,Wenn dir so etwas passieren
wdirde..."

e |nteresse am Umfeld und den Freunden des Kindes
 Medienkompetenz erziehung

Allgemein

e Ernst nehmen, Unterstiutzen, Selbstvertrauen
vergrofdern

e Zuho6ren und ruhig bleiben

 Keine Strafe, keine Vorwtirfe, keine Ratschlage, die das
Kind nicht umsetzen kann

« Keine Uberwachung

+ SchulpsychologischeBeratungsstelle :
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Cyberbullying-Intervention

Nicht antworten!

Beweise sichern!

— Screenshot: Tastenkombination: (Strg / Fn +) Druck, dann mit Strg + V in ein
Worddokument einfligen, zusatzlich die Internetadresse kopieren, Datum und
Uhrzeit einfligen

Blockieren / Ignorieren / Sperren / Melden
Ggf. Account wechseln

A-STUFEN-SIrAtEQIC e « v - s micspmasing oo s s e s e
|.  Beruhigen
Il. Sichern
I1l. Melden
I\VV. Hilfe holen

+ SchulpsychologischeBeratungsstelle :

Stress im Netz?!? — Lioba Schroers, Dipl.-Psych. — 12 . Minsteraner Konflikttagung — 17.11.2011




57008 [l MONSTER

: Amt fiir Schule und Weiterbildung :

Cyberbullying-Intervention

Hilfen

Betreiber des jeweiligen Portals kontaktieren

,offentliche” Hilfen (Elterntelefon, Kinder- und Jugendtelefon (,Nummer gegen
Kummer® (0800 111 0333)), www.juuuport.de)

In der Schule

Schiiler, Eltern und Lehrer sollten im personlichen Gesprach gemeinsam nach
Losungsmaoglichkeiten suchen

Vertrauenslehrer / Beratungslehrer / Sozialpadagoge / Schulleitung
gegenseitige Schuldzuweisungen sind wenig hilfreich!
Vorgehen wie bei ,traditionellem Mobbing*®
Oberstes Ziel: Mobbing beenden  Opfer schitzen / Unterstitzergruppe...
Fruh intervenieren, klare Haltung...

Schulpsychologische Beratungsstelle

Erziehungsberatungsstelle
AG Medien Minster (www.muenster.de/stadt/jib/ag-medien.html)

+ SchulpsychologischeBeratungsstelle :
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Cyberbullying-Intervention

Polizei Anzeige erstatten  strafrechtliche Verfolgung

Zivilrechtliche Verfolgung  sachkundiger Rechtsbeistand
Unterlassungs- und Schadensersatzanspruche

Gesetze des Strafgesetzbuches (StGB):
§ 185 Beleidigung
« § 186 Uble Nachrede
e 8§ 187 Verleumdung

e § 238 Nachstellung (Stalking)

8 201 Verletzung der Vertraulichkeit des Wortes

§ 201 a [1] Verletzung des hdchstpersonlichen Lebensbereichs durch Bildaufnahmen
§ 240 [1] Nétigung

8241 Bedrohung

§ 131 Gewaltdarstellung

§ 22 (KUG/KunstUrhG ) Recht am eigenen Bild

— Bildnisse durfen nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich zur Schau
gestellt werden

+ SchulpsychologischeBeratungsstelle :

Stress im Netz?!? — Lioba Schroers, Dipl.-Psych. — 12 . Minsteraner Konflikttagung — 17.11.2011




57008 [l MONSTER

: Amt fiir Schule und Weiterbildung :

Cyberbullying-Intervention

VORSICHT was man nicht tun sollte:

 |Ignorieren, Schweigen = dulden
» Appelle an Aktive oder Betroffene (als einzige Vorgehensweise)

 Gemeinsame Gesprache zwischen Betroffenen und Aktiven an
einem Tisch

* Auch: Gemeinsame Gesprache zwischen Eltern! / Eltern des
Aktiven kontaktieren

» Nach Besserung locker werden

» Polizei ,vorschnell’ einschalten

+ SchulpsychologischeBeratungsstelle :
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Cyberbullying-Pravention

o Zlelgruppe

,Red* Cyberbully absichtlich, lustvoll

,Yellow* Cyberbully  stark mm
(Frust, Arger, Rache),

ungutes Gefinl
,Green“ Cyberbully  naiv, unwissentlich

V

+ SchulpsychologischeBeratungsstelle :
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Cyberbullying-Pravention

Zentrale Botschatft:

Das Netz vergisst nicht !

Vorsichtiger Umgang mit privaten
Daten und Bildern!

Wissen schaffen  Rechtslage
Interesse zeigen
Verhaltensregeln (Netikette)
Kommunikationsregeln

Sicherheitseinstellungen,
Datenschutz

,Privatsphare“- Einstellungen

+ SchulpsychologischeBeratungsstelle :
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Cy b e rb u | Iyi I £ schuelerVZ | Meine Privatsphire l_‘
ﬁchﬁler\fz

SCHULERVERZEICHNIS

suche kartext einladen hilfe  raus hier

Meine Privatsphare | Flauderkasten | o~

Suche

Privatsphare-
Einstellungen

Skark

Meine Seite bearbeiten
Meine Freunds

lMezine Fokos

Meing Gruppen
Machrichtendienst

Mein Account

Ieing Privatsphare

wie findest du eigentlich
schilleryz?

+ SchulpsychologischeBeratungsstelle :

tellungen

Ignorierte Mutzer  Mervensagen

e
Wihle eine unserer drei Yoreinstellungen oder nimm deine ganz persinlichen 'Q’at‘ nsﬁﬁé
Einstellungen vor.
0 & (&

&

Deine Daten gehiren Dir.

Aktuelle Einstellung: Profil geschlossen

' Profil offen Fiir alle
D bist im schillery? leicht zu finden. Alle Nutzer kinnen deine Seite anschauen und dir Machrichten schreiben,

' profil offen Fiir Freunde
Dy bist Fir alle Mutzer (ber die Suchfunktion zu finden, aber nur deine Freunde und deren Freunde
diirfen deine Seite vollstandig sehen und dir Machrichten schreiben.

& profil geschlossen
D kannst nicht dber die Suchfunkbion gefunden werden. alle Mutzer, die nicht deine Freunde sind,
sehen nur dein Profilfoto, deinen Mamen {mit abgekirztem Machnamen) und deine Schule.

' persinliche Einstellungen
Entscheide fir jeden Bereich selbst, welche Einstellung du wahlen méchtest, Sollbest du einige
Bereiche nicht bearbeiten, bleiben dort die derzeitigen Einstellungen akkiv.

w Wer datf meine Seite sehen?

& alle, die im schileryz sind
® 1 meine Freunds

Al Leute an meiner Schule, meine Freunde und deren Freunde
) Meine Freunde und deren Freunds
& hur meine Freunds

Alle anderen sehen nur dein Profilbild, deinen Mamen und an welcher Schule du bist, wenn sie dein Profil anschauen.

Stress im Netz?!? — Lioba Schroers, Dipl.-Psych. — 12

. Munsteraner Konflikttagung — 17.11.2011




/L ildung:

Cyberbullying-Pravention

Unterrichtsreihen
z.B. kostenlose |
Materialien auf om0 o b s R
www.klicksafe.de

ol Haadg - hohe Recheung?
Bownliaden, tausdeen, caliss elles
- Dehabseracht n Aling

\> Zusatzmodul , : , : . e Zusatzmodul

u Knowhow fii r ] nge User —— owhow fii = = | 11 Kaowhow fr jsage Iur e
\M rialien firr den Unterricht ien fiir den Uni Artalrensrerialies Kr Schuls Mic Hn-l-i- K der Bamnic

wad Jugendarbein
kuck@oe '

[ —

+ SchulpsychologischeBeratungsstelle :
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Cyberbullying-Pravention

Medienkompetenz fordern
Sich selbst informieren
Vortrage, Workshops
Infomaterial  siehe Linkliste

Elternarbeit

Peer-to-Peer-Ansatze

SchuelerVZ-Scouts :
http://neuneinhalb.wdr.de/sendungen/2010/05/2010 05 29.php5 e e onpeers

+ SchulpsychologischeBeratungsstelle :
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Cyberbullying-Pravention

Praventionsmaffnahme der WWU Munster

1
—— e— WESTFALISCHE WS 09/10 Seminar Gewalt im Netz - eine
WILHELMS-UNIVERSITAT mediale Aufbereitung
MUNSTER

> Cyberbullying

Eine Praventionsmalinahme

Projektleitung:

Stephanie Pieschl & Torsten Porsch

Projektteam:

Milena Dally, Jasmin Hettinger, Nina Lowen, Luisa Minsterkotter,
Verena Pfliiger & Julia Raddatz

Erscheint im nachsten Jahr:

Pieschl, S. & Porsch, T.: Schluss mit Cybermobbing! Das Trainings- und
Praventionsprogramm "Surf-Fair". Weinheim / Basel, 2012

+ SchulpsychologischeBeratungsstelle :
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. Dauer
Cyberbullying; s :
nformation
Die Zeitangaben dienen der Orientierung. Die
05 genaue Durchfithrungsdauer kann aufgrund
L AUfbau d eS von Pausen und Phaseniibergdngen variieren.
Programms
. 20
,2ourf-Fair:
10
20,15
oder
Kontakt : WWU 45
Munster,
Psychologisches
Institut 111, z.H. Torsten 13
Porsch,48149 Minster
Email : t.porsch@uni-
muenster.de 13

+ SchulpsychologischeBeratungsstelle :
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Cyberbullying-Pravention

Film
Beispiellbung: Profil gestalten

Beispieltibung fur Arbeit mit Klassen — Steine-Ubung
— (1) Ein/e Freiwillige/r zieht sich eine Jacke mit vielen Taschen an

— (2) Einschatzung des Schweregrads verschiedener Mobbing/Cyberbullying-
Aktivitaten durch die gesamte Klasse

. Steine werden in den Taschen der Jacke deponiert
— (3) Wie fuhlt sich der Betroffene mit geflllter Jacke?
o Selbsteinschatzung
» Einschéatzung der anderen
— (4) Fragen an den Betroffenen:
~Was kannst du tun, um dich besser zu fihlen / um dich zu entlasten?*
— Verteilung der Steine auf mogliche Hilfen/Ansprechpartner etc.
~Was kannst du tun, damit die Sachen aus dem Internet verschwinden?*
— Steine verschwinden zurtick in den Transportbeutel
— (5) Auswertung mit der gesamten Gruppe

+ SchulpsychologischeBeratungsstelle :

Stress im Netz?!? — Lioba Schroers, Dipl.-Psych. — 12 . Minsteraner Konflikttagung — 17.11.2011



57008 [l MONSTER

: Amt fir Schule und Weiterbildung :

Cyberbullying-Pravention

* Praxisbeispiel

Ergebnisse einer Fragebogenumfrage vor und nach einem Schuler-Workshop in einer
Forderschule 2010 (Klassen 8 und 9)

Fragebogen erstellt und ausgewertet von der AE Pieschl, WWU Miunster, 2010

5_

4 -

+ SchulpsychologischeBeratungsstelle :
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Cyberbullying-Pravention

* Praxisbeispiel
Ergebnisse einer Fragebogenumfrage vor und nach einem Schiiler-Workshop in einer
Forderschule 2011 (Klassen 8 und 9)

4,00

3,00

2.007

Mittelwert

AEsed 0912 RE0UNI0

7 migsged sibgensiudo
npeosd abawensbudond

T Almjeoag sifisenshivpdo
Uy annT abegensburdo s
uapiey sifaEnsiudo)

z uapiayy abiayensGurdo

£ usgatwyanny aibapEnsbudo

+ SchulpsychologischeBeratungsstelle :

Stress im Netz?!? — Lioba Schroers, Dipl.-Psych. — 12 . Munsteraner Konflikitagung — 17.11.2011



Cyberbullying-Pravention

e Weltere Praventionsideen

 Aktionsplan flr die Schule
o Selbstverpflichtung

 Klassenvertrage
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Linktipps, Quellenangaben und Kontakt

«  www.klicksafe.de Kontakt:
 www.chatten-ohne-risiko.net

« www.schuelervz.net
 www.schulministerium.nrw.de
 www.mekonet.de/dossiers
 www.jugendinfo.de
 www.internet-abc.de
 www.jugendschutz.net
 www.internet-beschwerdestelle.de

* www.servicebureau.de/publication.php
e  Www.juuuport.de

* www.muenster.de/stadt/jib/ag-medien.html

. Grafiken: falls nicht anders gekennzeichnet: selbst erstellt oder mit freundlicher
Genehmigung des Labbé-Verlags verwendet.

. Fileccia, Marco; Rack, Stefanie (2009). Was tun bei Cyber-Mobbing? Knowhow
fur junge User. Materialien fiir den Unterricht. Herausgeber: Initiative ,klicksafe®
. Pieschl, S., Porsch, T., Dally, M., Hettinger, J., Léwen, N., Munsterkétter, L., 025 1/492'4083
Pfluger, V. & Raddatz, J. (2010). Cyberbullying - Eine
Praventionsmaflnahme.Munster, WWU Miunster, Fachbereich Psychologie und
Sportwissenschaft.
. Pieschl, S. & Porsch, T.: Schluss mit Cybermobbing! Das Trainings- und
Praventionsprogramm "Surf-Fair". Weinheim / Basel, 2012, in Vorbereitung.
. Techniker Krankenkasse Landesvertretung NRW: TK Meinungspuls
Gesundheit 2011 - Erhebung ,Cyberbullying”. 2011. N=1.000

(http://lwww.tk.de/tk/kinder-jugendliche-und-
familie/cybermobbing/cybermobbing/343730)
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